LUOKANOHJAAJAN TUNTI, 7. LK (8. tunti)

Tunnin aihe: NETTIKAYTTAYTYMINEN

1. Me nettaajat -harjoitus
- ohje ohessa

- ohje ja tehtavamoniste ohessa

3. Mita saat kertoa -harjoitus
- ohje ohessa



ME NETTAAJAT

Tavoite: Virittaa oppilaat ajattelemaan omaa netin kayttoaan ja aktiivisuuttaan
verkossa.

Opettaja laittaa patkan maalarinteippia lahtoviivan merkiksi (tai sovitaan ”viivan”
paikka). Ryhma seisoo rinnakkain viivalla. Tarkoituksena on edeta yksi askel eteenpain
harppaamalla kohti kaukana olevaa maalia, joka voi olla seina, opettaja tai toinen
maalarinteippiviiva. Se, joka ensimmaisena yltaa hipaisemaan opettajaa tai astuu
maaliviivalle, on voittaja. Ryhman seisoessa lahtoviivalla opettaja alkaa tehda
kysymyksia oppilaiden internetin kaytosta, ja oppilaat toimivat ohjeen mukaan:

e Se, joka ei kayta internetia joka paiva, askel eteenpain!
Se, jolla on sahkopostilaatikko, askel eteenpain!

Se, kenella on nettigalleriassa kuvia, askel eteenpain!
Se, joka ei ole laittanut kuvaa mihinkaan galleriaan...
Se, joka kirjoittaa blogia...

Se, kenella on mesekaveri ulkomailta...

Se, joka lukee verkkolehtia...

Se, joka irkkaa...

Se, joka kayttaa tietokonetta joka paiva...

Se, joka pelaa verkkopeleja...

Se, joka on maksanut joskus internetpalvelun kaytosta tekstiviestilla...
Se, joka on joskus ostanut verkkokaupasta jotain...

Se, joka on allekirjoittanut adressin verkossa...

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.



MINA NETIN KAYTTAJANA

Tavoite: Auttaa oppilasta loytamaan jokaisen omat netin kayton vahvuudet, heikkoudet
ja kehittamisen alueet.

Oppilaat arvioivat aluksi itseaan netin kayttajina tayttamalla itsearviointilomakkeen,
jota ei tarvitse nayttaa muille. Kysely taytetaan oppilasta itseaan varten, joten
rehellisyys on valttia. Kun kysely on taytetty, oppilas ympyroi lomakkeen
aihekokonaisuuksista yhden, josta sai eniten pisteita ja yhden, josta sai pisteita vahiten
tai ei ollenkaan.

Opettaja voi kysella, millaisista asioista oppilaat saivat vahiten pisteita. Yllattiko joku
vastauksista? Oliko mukana sanoja, joita oppilas ei ymmartanyt? Sanoille voidaan etsia
selityksia yhdessa keskustellen.

Opettaja kertoo, etta niin kuin elamassa yleensa, jotkut ovat etevampia netin kayttajia
kuin toiset. Oppilaita voidaan kannustaa kehittamaan hyvia osa-alueita ja auttaa
loytamaan ratkaisuja heikompien alueiden kehittamiseen. Kannattaa muistaa, etta
nettiviisaus ei riipu siita, kuinka hyvin teknisesti osaa kayttaa tietokonetta.

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.



Arvioi itseasi netin kayttajana antamalla pisteita sen mukaan, mita mielta olet. Voit
kirjata pisteet vaitteen viereen. Ole rehellinen itsellesi - kukaan ei ole taydellinen ja
jokaisella on varmasti opittavaa! Jos et tieda tai ymmarra kysymysta, kysy opettajalta

apua.

Alleviivaa tai ympyroi ne vaitteet, joista et saa yhtaan pistetta.

2 p. - kylla

1 p. - joskus, ehka

0p.-ei

Hallintataidot pisteita
Luen saannot aina, kun rekisteroidyn johonkin palveluun.

Tapaan nettituttujani ekan kerran oikeassa elamassa mieluiten
kahviloissa ja paikoissa, joissa emme ole kahdestaan.

Netissa oleminen on mukavaa eika pitkaan erossa olo ahdista

minua.

Minulla on ainakin yksi oikean elaman ystava ja ainakin
tietokoneista riippumaton harrastus.

Tiedan, mita tekijanoikeuslaki sanoo kuvien julkaisemisesta ja
nettitekstien lainaamisesta vaikkapa omaan kouluesitelmaan.
Suojaustaidot pisteita
Minulla on salasana, jossa on isoja ja pienia kirjaimia, numeroita

ja erikoismerkkeja.

Salasanani on minun paassani enka anna sita kenellekaan.

Tyhjennan sivuhistorian, kun lopetan surffauksen.

Paljastan verkossa itsestani vain hyvin vahan oikeaa tietoa.

Annan puhelinnumeroni ja meseosoitteen vain ihmisille, jotka

tunnen.

Heitan roskakoriin sahkopostiviestit, joiden lahettaja on outo tai
tuntematon. Jatan huomioimatta tuntemattomat ihmiset, jotka
haluavat lisata minut meselistalleen.

Kaytostaidot pisteita

Kun  kirjoitan  nettikeskustelupalstalle, perustelen aina
mielipiteeni kunnolla. En HUUDA enka kirjoita ePaZelvA5T1

Kuvagalleriassa oletuskuvassani on omat kasvoni, ja minulla on
enemman paalla kuin alusvaatteet.

En osallistu viestiketjuihin, enka liity yhteisoihin, jotka
herjaavat tai solvaavat jotakin ihmista, vaikka se vaikuttaisikin
hauskalle.




Tiedan, mita tehda, jos minua tai laheista ihmista kiusataan
netissa.

Vaikutus- ja ilmaisutaidot pisteita

Tiedan, etta voin vaikuttaa kotipaikkani
harrastusmahdollisuuksiin ja moniin muihin asioihin netissa ja
olen jo vaikuttanutkin.

Olen ajatellut nettilehden tai kaveripiirissa yhteisen blogin
perustamista.

Tiedan, mihin voin netissa laittaa esille runoni, kirjoitukseni,
maalaukseni, modaukseni ja tekemani biisit ja olen kenties jo
laittanutkin.

Olen loytanyt samanhenkisia ihmisia netista ja olen ystavystynyt
heihin.

Olen allekirjoittanut tai aikeissa allekirjoittaa webbiadressin
tarkeaksi katsomani asian puolesta.

Tiedon arvioinnin taidot pisteita

Erotan erilaiset trollaajat ja  feikkaajat asiallisten
webbikayttajien ja keskustelijoiden joukosta.

En usko erikoisiin laihdutusvinkkeihin. En usko myoskaan
paihteisiin ja huumeisiin liittyvia keskusteluja, joissa tarjotaan
kummallista tietoa niista.

Tiedan, etta verkosta ei saa ladata musiikkia eika elokuvia
muualta kuin virallisista nettikaupoista. Tunnen ainakin yhden
laillisen nettimusiikkiliikkeen.

Luotan verkkotietoon, mutta en rajoita tiedonhakua pelkastaan
internetin varaan.

Osaan arvioida verkkosivuja sen mukaan, kuinka luotettavan
kuvan ne antavat palvelun tarjoajasta.

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.




MITA SAAT KERTOA?

Tavoite: Oppilas painaa mieleensa asiat, joita ei saa kertoa ja julkaista netissa.

Kerataan keskustellen taululle muistilistaksi tietoja, joita ei kannata kertoa tai julkaista
ovat henkilotiedot, kuten koko nimi, henkilollisyystunnus, kotiosoite ja puhelinnumero
seka erilaiset salasanat. Lisaksi kannattaa miettia, laittaako esiin sahkopostiosoitetta
(varsinkin sellaista, jossa nakyy etu- ja sukunimi), koulun nimea, kotikaupunkia (etenkin,
jos on kotoisin pienelta paikkakunnalta) ja harrastusseuran nimea. Nama kaikki tiedot
ovat sellaisia, joita yhdistelemalla saa tietaa ihmisesta paljon ja halutessaan tehda
monenlaista kiusaa. Tietoja voidaan kayttaa jopa nettiostosten tekoon toisen ihmisen
nimissa.

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.



LUOKANOHJAAJAN TUNTI, 8. LK (8. tunti)

Tunnin aihe: NETTIKAYTTAYTYMINEN
- ohjeet ja materiaalit ohessa

2. Kuvat kertovat -tehtava
- ohjeet ja materiaalit ohessa



BITTIMORKOJEN KESYTTAJAT

Tavoite: Tunnistaa huono nettikaytos ja loytaa oppilaslahtoisia ratkaisuja erilaisiin
netissa oleviin ja netin aiheuttamiin ongelmatilanteisiin.

Tarvikkeet: Tarinakortit kopioituna ja leikattuna osiin, yksi kopio muistilapuksi
opettajalle.

Jaetaan ryhma tyopareiksi. Jos joku jaa yli, myos kolmen hengen ryhmat ovat
mahdollisia. Parit siirtyvat vierekkain. Jokaiselle parille jaetaan sattumanvaraisesti
lapulla ongelmatilanne. Ongelmatilanteet on jaettu teemoittain. Teemoina ovat
nettiriippuvuus, kiusaaminen, uhkailu, ahdistelu ja huijaaminen. Kaikkia tilanteita ei
tarvitse jakaa, mutta jokaisesta teemasta olisi hyva tulla yksi tapaus kasitellyksi.
Ryhmat voivat keskittya myos vain yhteen teemaan.

Ohjaaja pyytaa pareja keksimaan hyvan ratkaisun ongelman selvittamiseksi. Pari
neuvottelee, mita tilanteessa voisi tehda ja mika olisi oikea tapa toimia. Mita tapahtuu
ja mita voisi tapahtua? Jos luokassa on kaytossa internet, oppilaat voivat etsia hyvia
ratkaisumalleja Nuortennetista (www.nuortennetti.fi/nettiturvallisuus). Oppilaat voivat
myos pohtia, mita voi tapahtua, jos tilanteeseen ei puututa mitenkaan. Aikaa annetaan
n. 5 minuuttia.

Tyot puretaan teemoittain. Jarjestyksella ei ole valia. Ryhmat Kkertovat
ongelmatilanteen, ratkaisun ja myos sen, mita tapahtuu, jos asiaan ei puututa.
Ryhmassa voidaan keskustella, onko ratkaisu oikea ja lOytyisik0 muita
ratkaisuvaihtoehtoja. Opettajan on hyva muistaa, etta oikeita vastauksia ei valttamatta
ole.

Jos aikaa on paljon, voidaan kaikki ryhmatyot purkaa. Jos aika on vahissa, jokaista
teemaa puretaan yhden ryhmatyon kautta. Keskusteluissa voidaan tuoda esiin myos
muiden teemaa kasitelleiden ajatuksia.

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.



TARINAT - RATKAISUT

Monista liite muistilapuksi itsellesi seka yksi kappale oppilaille. Leikkaa vain tarinat irti,
ala jaa ratkaisuvaihtoehtoja oppilaille. Voi olla hyva vaihtaa tehtavassa esiintyneiden

henkiloiden nimet, jos luokassa on samannimisia oppilaita.

Veeralla on hammasraudat. Niista
jaksetaan vaantaa vitsia monella
keskustelupalstalla, joihin muutama
koulun tytto linkittaa hanen

galleriaprofiiliaan. Veera on neuvoton, silla
han haluaisi lukea palstan keskusteluita,
mutta itku tulee aina, kun han lukee
viestiketjuja itsestaan.

Ratkaisu: Veeran kannattaa kertoa
kiusaamisesta jollekin aikuiselle. Han voi
ottaa viestit joko
tekstinkasittelyohjelmaan tai kopioida
ruudun kuva Print Screen -toiminnon
avulla. Taman jalkeen han voi yhdessa
aikuisen kanssa ottaa yhteytta kiusaajien
vanhempiin ja sovitella tilanne esimerkiksi
koulussa opettajan johdolla.

Niko laittoi Nean, entisen tyttoystavan
vahan nolon valokuvan nettifoorumille.
Kuvaa kommentoitiin siella kiivaasti: tyton

Ratkaisu: Nea voi pyytaa Nikoa ottamaan
kuvan valittomasti pois. Halutessaan Nea
voi nostaa syytteen Nikoa vastaan

bikineistahan nakyy lapi! Nea loytaa | kunnianloukkauksesta. Lisaksi jos kuva on

kuvan. jonkun muun kuin Nikon ottama, on
saatettu rikkoa tekijanoikeuslakia.

Milla pyytaa Hennalta kayttajatunnusta ja | Ratkaisu: Hennan kannattaa ilmoittaa

Henna suostuu. Viikkoa myohemmin Milla
suuttuu Hennalle ja paattaa postittaa
Hennan tietoja kayttaen kurjia viesteja
Hennan ihastuksen kohteelle. Henna
huomaa omissa nimissaan lahetetyt viestit.

Millalle, etta hanen tekonsa on huomattu.
Viestit kannattaa tallentaa ja selvitella
tilanne myos Hennan ihastuksen kanssa.
Millaa kannattaa kehottaa poistamaan
kaikki mahdolliset viestit ja sen jalkeen
luovuttaa tunnukset takaisin Hennalle.
Hennan taytyy vaihtaa valittomasti
salasana ja muistaa olla luovuttamatta sita
kenellekaan.




Ville on nykyaan tosi vasynyt. Han tietaa,
etta vika on tietokoneessa: hanen
pelaamansa verkkopeli on niin
mielettoman hyva, etta on mahdotonta
menna  ajoissa  nukkumaan.  Kesken
koulupaivan tekisi mieli pelaamaan, vaikka
paata sarkeekin miltei koko ajan.

Ratkaisu: Pelikone taytyy ottaa pois
omasta huoneesta ja sopia yhdessa
vanhempien kanssa kunnolliset peliajat.
Ville voi poistaa tunnuksensa verkkopelista
ja jattaa pelaamisen hetkeksi kokonaan
pois. Villen kannattaa harkita muita,
liikunnallisia harrastuksia
tietokonepelaamisen sijaan. Hanen
kannattaa muistaa, etta nukkumatta
jattaminen heikentaa keskittymiskykya,
heikentaa yleiskuntoa ja vaikuttaa jopa
kasvuhormoneihin.

Milla on taas luvannut itselleen sulkea
koneen heti, kun on lukenut sahkopostit.
Sahkopostien jalkeen han kuitenkin menee
keskustelupalstalle ja lukee sita niin
kauan, etta huomaa tanssitunnille menon
olevan liilan myohaista. Itse asiassa han
huomaa sen vasta, kun iltauutisten
tunnusmusiikki soi televisiossa.

Ratkaisu: Millan taytyy asettaa itselleen
ajankayttosaannot. Omaa ajankayttoa voi
rajoittaa tarvittaessa vaikkapa ajastimen
tai munakellon avulla. Millan kannattaa
maaritella eri viikonpaiville erilaista
nettipuuhaa: tanaan luen sahkoposteija,
huomenna selaan keskusteluja. Jos
tietokoneen kaytto ei ole pakollista, voi
Milla kokeilla nettipaastoa eli olla
kayttamatta konetta ollenkaan. Lisaksi
Millan on tehtava paatos siita, etta
tietokone ei saa jyrata muita harrastuksia.
Tahan tyohon tarvitaan usein koko perheen
apua ja tukea.

Henkka ei pida Paulista. Henkka lahettaa
Paulille nimettoman sahkopostiviestin,
jossa ilmoittaa  hakkaavansa  Paulin
seuraavan kerran, kun nakee hanet. Pauli
saa viestin.

Ratkaisu: Paulin kannattaa ottaa
sahkoposti  talteen ja nayttaa se
vanhemmilleen. Sahkoposteja voi olla

vaikea jaljittaa, mutta usein kiusattu
aavistaa, kuka viestin takana on. Viestiin
voi vastata vaikkapa Paulin isa ja
tiedottaa, etta viestin alkuperaa tutkitaan.
Tama on usein riittava varoitus Henkalle.
Jos Pauli tietaa, etta Henkka on viestin
lahettaja, voi Pauli vieda viestin kouluun
ja pyytaa opettajaa puuttumaan asiaan.
Henkalle on tehtava selvaksi, etta uhkaus
on laitonta myos netissa ja etta asiaan
puututaan.




Alin vanhemmat ovat ulkomaalaisia. Ali
loytaa netista  paikallisten  nuorten
yllapitaman keskustelupalstan, jossa
herjataan ulkomaalaisia ja uhataan heita
suoralla ja suunnitellulla vakivallalla.

Ratkaisu: Rasistinen kirjoittelu on laitonta,
samoin uhkailut seka poliittinen
kiihottaminen  kansanryhmaa  vastaan.
Sivuston kirjoittelu kannattaa kopioida
tiedostoksi. Periaatteessa Ali voi yhdessa
vanhempiensa kanssa ottaa yhteytta
poliisiin. Jos sivuston yllapitajia loytyy
esimerkiksi  koulusta, voi poliisi tulla
pitamaan koululle tiedotustunnin aiheesta.

Saara saa sahkopostiinsa inhottavan kuvan
vanhemmasta miehesta. Kirjoitetussa
viestissa on seksuaalinen lataus, joka
kuvottaa Saaraa.

Ratkaisu: Saaran kannattaa tallentaa kuva
seka viesti. Jos lahettajan tiedot saadaan
selville, hanta voidaan informoida siita,
etta tiedot on tallennettu ja
jatkotoimenpiteita harkitaan tarvittaessa.
Saaran kannattaa ottaa yhteystiedot pois
kaikilta julkisilta nettisivuilta vastaavien
tapahtumien estamiseksi.

Joku poika ehdottelee Millalle jatkuvasti
sahkopostitse, etta Milla lahettaisi
muutaman valokuvan itsestaan ja antaisi
pikaviestiosoitteen. Millaa inhottaa, mutta
toisaalta eihan poika ole tehnyt mitaan
pahaa?

Ratkaisu: Jos viestin vastaanottaja tuntee
olonsa kurjaksi ja lahestymisyritykset
inhottavat, saa vastaanottaja
puolustautua. Viesteihin ei  missaan
nimessa kannata vastata, eika lahettaa
kuvia tai antaa itsestaan tietoja. Millan
kannattaa ottaa omat henkilotiedot pois

netista ja tarvittaessa vaihtaa
sahkopostiosoitetta.
Saara chattaa ahkerasti kavereidensa | Ratkaisu: Saaran kannattaa kieltaytya.
kanssa. Hanta lahestyy tuntematon | Web-kamera on kiva yhteydenpitovaline,

kayttaja, joka pyytaa Saaraa laittamaan
webbikameran paalle.

mutta tuntemattomien kanssa on oltava
varovainen. Ei ole tavatonta, etta kameran
paalle laittaminen saa aikaa inhottavaa
ehdottelua.




Tonille on tullut ulkomaiselta firmalta
sahkopostia, jossa kerrotaan, etta Toni on
voittanut suuressa nettikilpailussa
rahapalkinnon. Palkintoa vastaan taytyy
lahettaa luottokortin numero ja muut
varmennetiedot sahkopostitse.

Ratkaisu: Tonin kannattaa muistella
tarkasti, onko osallistunut ulkomaisiin
arvointoihin. Yleensa rahojen siirtamiseksi
voittajan tilille tarvitaan panttimaksu,
joka pitaa lahettaa ulkomaiselle tilille.
Naista lahetetyista summista kertyy
sievoinen rahasumma huijareiden taskuun
eika suurta voittopalkintoa koskaan
ilmesty. Netissa liikkuu paljon
huijausviesteja. Puhutaan phisingista eli
henkilotietojen ja salasanojen
kalastelusta. Tallaisiin  viesteihin  ei
missaan nimessa kannata vastata, eika
lahettaa vastausviestia. Viestien liitteita ei
kannata avata virusuhan takia. Viestit voi
laittaa suoraan roskakoriin.

Niko pelaa nettipelia. Yksi pelaajista
ehdottaa, etta jos Niko antaisi
salasanansa, han saisi sata lisapistetta ja
muutaman lisaominaisuuden peliin. Niko
suostuu.

Ratkaisu: Niko luottaa nyt liikaa.
Useimmiten lisaominaisuuksia saa vain
pelaamalla hyvin tai ostamalla. Salasanoja
ei koskaan anneta muille pelaajille, silla
silloin heilla on mahdollisuus poistaa Nikon
hahmolta esimerkiksi kaikki
lisaominaisuudet ja hankitut taidot.
Hahmo voidaan myos kuolettaa eika asialle
voi silloin tehda juuri mitaan.

Milla on saanut vanhemmiltaan luvan ostaa
verkkokaupasta pari harvinaista levya.
Millalta pyydetaan etumaksuna 100 euroa
tilisiirtona. Millalla on juuri sen verran
rahaa saastossa, mutta hanta ihmetyttaa,
koska levylaskun piti olla vain 45 euroa.

Ratkaisu:  Etumaksuihin ei  kannata
suostua. Virheet hinnoissa ja omituiset
lisamaksut  kielivat huijaamisesta ja
huonosti hoidetusta verkkokaupasta. Millan
ei kannata tilata mitaan vaan ostaa levyt
luotettavasta verkkokaupasta.

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.




KUVAT KERTOVAT

Tavoite: Pohtia erilaisten galleriakuvien valittamia mielikuvia.
Tarvikkeet: Kuusi valokuvaa nuorista erityyppisissa tilanteissa ja tehtavamoniste.

Aluksi: Kerro, etta seuraavassa harjoituksessa pohditaan kuvien valittamia mielikuvia ja
sita, mita itsesta kannattaa kertoa netissa. Kysy virittelyksi, kuinka monella on oma
profiili netin kuvagalleriassa.

Tehtavananto: Seuraavaksi tarkastellaan kuvia, jotka ovat henkiloiden oletuskuvia
jossakin netin kuvagalleriassa. Kaikki kuvien henkilot ovat alaikaisia ja heilta on kysytty
lupa kuvien kayttamiseen. Kuvien pohjalta vastataan ryhmittain kysymyksiin, ja jokainen
ryhma valmistautuu esittamaan kuvansa ja vastauksensa koko luokalle. Kysymyksiin
vastaamiseen annetaan aikaan noin 5 minuuttia.

Oppilaat jaetaan kuuteen ryhmaan ja annetaan kullekin ryhmalle vyksi kuva
tarkasteltavaksi seka tehtavapaperit.

Purku: Kysymyksiin vastaamisen jalkeen yksi ryhmista arvotaan tai valitaan esittelemaan
pohdintansa. Arvioinnin kohteeksi on hyva ottaa kuva, jossa on tupakkaa tai paihteita.
Tee oppilaiden esityksen jalkeen huomioita sen pohjalta. Huomioita kannattaa kiinnittaa
esimerkiksi seuraaviin asioihin:

e Miksi joku haluaisi laittaa galleriaan kuvan, jossa on mukana paihteita?

e Mita han haluaa kuvallaan viestia?

e Miksi han haluaa nayttaa talta?

(esimerkiksi henkilo haluaa patea Kkaveripiirissa, haluaa saada kaveripiirin

hyvaksyntaa, yrittaa saada vahvistusta itsetunnolleen, yrittaa nayttaa

aikuisemmalta.)

Lopuksi: Muistuta, etta kuka tahansa voi menna katsomaan netissa olevia kuvia.

Lahde: Nettiviisaaksi. Oppituntipaketti nettiturvallisuudesta 5.-9.-luokkalaisille. MLL 2009.
(www.mll-fibin.directo.fi/@Bin/18e1088a757fc32ebab001267c77c7da/ 1260289644/ application/pdf/10689511/nettiviisaaksi. pdf)



KUVAT KERTOVAT

1. Miksi kuvan henkilo on laittanut juuri taman kuvan oletuskuvakseen nettiin? Mita han

haluaa viestia kuvalla?

2. Millainen mielikuva tulee ihmisesta taman kuvan perusteella?

3. Kenen han toivoo nakevan kuvan?

4. Mita on tapahtunut juuri ennen kuvan ottamista? Enta mita tapahtuu kuvan ottamisen

jalkeen?






















LUOKANOHJAAJAN TUNTI, 9. LK (8. tunti)

Tunnin aihe: NETTIKAYTTAYTYMINEN

1. Koukussa nettiin
- tehtava ohjeineen ohessa

2. Totta vai tarua -harjoitus
- ohje ohessa

- ohje ja tehtavamoniste ohessa



KOUKUSSA NETTIIN?

Tavoite: Tunnistaa netin lilkakayton merkkeja itsessaan ja muissa.
Tarvikkeet: Koukussa nettiin? -testi monistettuna jokaiselle oppilaalle

Aluksi: Kerro, etta monipuolinen netinkaytto ei tarkoita sita, etta olisi
nettiriippuvainen. Myoskaan netissa vietetty aika ei valttamatta kerro riippuvuudesta.
Seuraavaksi jokainen paasee testaamaan omaa netinkayttoaan. Oppilaille jaetaan
lomakkeet. Jokainen tayttaa lomakkeen itsekseen mahdollisimman rehellisesti ja laskee
saamansa pisteet. Testin lopussa on pistemaaria vastaavat kuvaukset.

On tarkea huomioida, etta tama testi on vain suuntaa-antava, eika sita ole kehitetty
tieteellisesti, Jos oppilaat haluavat tasmallisempaa tietoa nettiriippuvuudesta, heidan
kannattaa kayda tekemassa Paihdelinkin nettiriippuvuustesti (www.paihdelinkki.fi).

Lahde: Nettiviisaaksi. Oppituntipaketti nettiturvallisuudesta 5.-9.-luokkalaisille. MLL 2009.
(www.mll-fibin.directo.fi/@Bin/18e1088a757fc32ebab001267c77c7da/ 1260289644/ application/pdf/10689511/nettiviisaaksi. pd



KOUKUSSA NETTIIN?

Netissa on enemmistolle paljon iloa, mutta osa ihmisista jaa siihen pahasti koukkuun.
Koukusta voi olla vaikea paasta irti. Testaa, oletko sina netin kohtuukayttaja vai oletko
koukuttumassa!

1. Silloin kun et ole netissa, kuinka usein ajattelet nettia tai toivoisit olevasi netissa?

a) en koskaan b) silloin talloin  ¢) usein d) jatkuvasti

2. Kuinka usein muodostat uusia ihmissuhteita netin kautta?

a) en koskaan b) silloin talloin  ¢) usein d) jatkuvasti

3. Kuinka usein hermostut, jos sinua hairitaan kesken netinkayton?

a) en koskaan b) silloin talloin C) usein d) jatkuvasti

4, Oletko joskus salaillut tai havennyt netinkayttosi paljoutta?

a) en koskaan b) silloin talloin C) usein d) jatkuvasti

5. Ovatko laheisesi huomauttaneet sinulle liiasta netinkaytosta?

a) en koskaan b) silloin talloin  ¢) usein d) jatkuvasti

6. Oletko lintsannut koulusta tai jattanyt jotakin muuta tarkeaa tekematta
netinkayton takia?

a) en koskaan b) silloin talloin  ¢) usein d) jatkuvasti

7. Tuntuuko sinusta koskaan silta, etta netissa on liian monta kiinnostavaa nettisivua
tai keskustelua, etka malta lopettaa lukemista?

a) en koskaan b) silloin talloin C) usein d) jatkuvasti

8. Kuinka usein menet nettiin, kun olet allapain, jotta saisit olosi paranemaan?

a) en koskaan b) silloin talloin  ¢) usein d) jatkuvasti

9. Kuinka usein olet yrittanyt vahentaa netinkayttoa, mutta olet epaonnistunut?

a) en koskaan b) silloin talloin  ¢) usein d) jatkuvasti

10. Kuinka usein netinkaytto viivastyttaa iltaisin nukkumaanmenoasi?

a) en koskaan b) silloin talloin C) usein d) jatkuvasti



Laske pisteesi yhteen. Saat vastauksistasi pisteita seuraavasti:
a)0 b)1 ¢)2 d)3

Pisteita 0-4
Olet jokseenkin tavallinen netinkayttaja ja netinkayttosi on hyvin hallinnassa. Jatka

samaan malliin.

Pisteita 5-10
Saatat joskus viettaa hieman liikaa aikaa netissa, mutta se ei ole sinulle suuri ongelma,

eika sinun tarvitse olla huolissasi.

Pisteita 11-20
Netinkaytto taitaa aiheuttaa sinulle jonkin verran ongelmia. Sinun kannattaisi pohtia,

milla kaikkilla tavoin netti vaikuttaa elamaasi.

Pisteita 21-30
Taidat olla koukussa nettiin. Pohdi, milla kaikilla tavoin netti vaikuttaa elamaasi ja

miten voisit vahentaa netinkayttoa.

Jos haluat tarkemman ja tieteellisemman diagnoosin nettiriippuvuudesta, kannattaa

menna Paihdelinkin sivuille (www.paihdelinkki.fi) tekemaan nettiriippuvuustesti.

Lahde: Nettiviisaaksi. Oppituntipaketti nettiturvallisuudesta 5.-9.-luokkalaisille. MLL 2009.
(www.mll-fibin.directo.fi/@Bin/18e1088a757fc32ebab001267c77c7da/ 1260289644/ application/pdf/10689511/nettiviisaaksi.pd



TOTTA VAI TARUA

Tavoite: Oppilaat kiinnittavat huomiota tiedon luotettavuuteen netissa.
Tarvikkeet: Maalarinteippia

Tehtavananto: Kerro, etta nyt kasitellaan tiedon julkaisemista verkossa ja nettitiedon
luotettavuutta. Oppilaita pyydetaan siirtymaan oikealle puolelle teippiviivaa, jos vastaa
esitettyyn vaitteeseen myonteisesti ja vasemmalle, jos vastaa kielteisesti. Mielipiteen
perusteluita voi kysya jokaisen vaittaman kohdalla. Oikeaa vastausta ei valttamatta ole.
Lattiatilaa tulee olla sen verran, etta jokainen mahtuu seisomaan kunnolla. Keskelle
tyhjaa lattiatilaa vedetaan patka maalarinteippia.

Vaittamat:

1. Verkkosanakirja Wikipediasta loytyvaan tietoon voi luottaa.

Esimerkkiperusteluja vastauksille:

KYLLA: Wikipediaa kirjoittavat tuhannet ihmiset, joten nikékulmia ja niiden perusteluja
on paljon. Wikipedia antaa monipuolisen ja kattavan nakokulman monista asioista. Tieto
myos paivittyy nopeasti, minka vuoksi Wikipedia on jatkuvasti ajan tasalla.

El: Wikipediassa ei ole paatoimittajaa, joka korjaisi virheet. Kuka tahansa voi kirjoittaa
sinne, joten oikeaa tietoa voi olla yhta paljon kuin vaaraakin. Monet nakokulmat ovat
vailla perusteluja ja monissa asiateksteissa nakee mielipiteita. Virheita voi tulla vastaan,
vaikka kirjoittajia ja lukijoita on paljon.

Lisdkysymys oppilaille: Tiedatteko, milla periaatteella Wikipedia toimii?

2. Google-haun ensimmainen linkki on luotettavin.

Esimerkkiperusteluja vastauksille:

KYLLA: Googlen linkkilistassa ensimmainen linkki johtaa usein hyodyllisen tiedon luo. Se
ei kuitenkaan ole automaattisesti tarkoituksenmukaisin linkki.

El: Google etsii hakutiedot siten, etta kaikkein eniten muualle linkitetty viittaus tulee
esiin ensimmaisena. Googleen on mahdollista ostaa myos mainoksia, jolloin
mainostekstit menevat kaikkien linkitysten ylapuolelle. Samanlainen
tiedonluokittelusysteemi on myos muissa hakukoneissa.

Lisdkysymys oppilaille: Tiedatteko, milla perusteella google luokittelee linkit?

3. Olen joutunut tahtomattani pornosivuille.

Esimerkkiperusteluja vastauksille:

KYLLA / El: Useimmiten pornosivuille paddytasn sattumanvaraisen ja varomattoman
klikkailun vuoksi, Nyrkkisaanto on, etta etenkin tuntemattomilla sivuilla liikuttaessa ei
kannata avata jokaista linkkia.

Lisdkysymys oppilaille: Miten pdddyitte sinne? Mikd oli reaktionne?



4. Nettisivun ulkonaon perusteella pystyy arvioimaan tiedon luotettavuutta.
Esimerkkiperusteluja vastauksille:

KYLLA: Hyvin tehtya, selkeaa nettisivua on miellyttava selailla. Hyvat nettisivut ovat
usein luotettavia, niissa ei ole harhaanjohtavia linkkeja eika vilkkuvia mainoskyltteja.
Tietosivuilla on ilmoitettu tarkasti lahteet ja tieto on perusteltua. Jos sivujen takana on
joku oikea taho, sen yhteystiedot, kuten osoite ja puhelinnumero, loytyvat sivuilta.

El: Koska ihmiset luottavat helposti hyvin tehtyihin sivuihin, ihmisia on myos helppo
saada uskomaan sivuilla esitettyyn tietoon. Yrittajia on monenlaisia, muun muassa
myynninedistamiseen ja monien aatteiden mainostamiseen tarkoitetut sivut ovat usein
hyvin tehtyja.

5. Olen tormannyt netissa roolihuijariin.
KYLLA / El
Lisdkysymys oppilaille: Miten voi tunnistaa roolihuijarin?

6. Nettisivun paate .fi on luotettavampi kuin .com.

KYLLA ja El:

Yleisesti suomenkielinen paate johtaa asiallisille sivuille, silla paatteen myontaa
Viestintavirasto vain suomalaisille yrityksille ja yksityishenkiloille. Se ei kuitenkaan
tarkoita, etta sivut olisivat automaattisesti luotettavia. Com-paate on kansainvalinen, ja
tieto voi olla yhta luotettavaa kuin suomenkielisilla sivuillakin. Nettipaatteesta ei voi siis
suoraan paatella tiedon luotettavuutta.

Lahteet:

Nettiviisaaksi. Oppituntipaketti nettiturvallisuudesta 5.-9.-luokkalaisille. MLL 2009.

www.mll-

fibin.directo.fi/@Bin/18e1088a757fc32ebab001267c77c7da/ 1260289644/ application/pdf/10689511/nettivi
isaaksi.pdf

Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.

Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.



LAKIEN METSASTAJAT

Tarvikkeet: Tehtavamoniste A kopioituna kaikille oppilaille ja yksi kopioituna
piirtoheitinkalvolle, monisteesta B yksi kopio, joka leikataan osiin ja jaetaan oppilaille.

Tavoite: Auttaa oppilaita ymmartamaan tekijanoikeus- ja rikoslakien merkitys
kaytannossa seka omaksumaan sanastoa.

Tassa tehtavassa tutustutaan netissa pateviin lakeihin ja jokaisen netinkayttajan
velvollisuuksiin ja oikeuksiin. Opettajan kannattaa tutustua materiaaliin erityisen
tarkasti, silla tekijanoikeuksiin ja rikoslakiin liittyvat asiat ovat hiukan hankalia.

Aluksi opettaja voi kysya oppilailta:
- Kuinka moni on laittanut nettiin jotain omia tuotoksia, esimerkiksi
runoja, kuvia, musiikkia, leffanpatkia tai taideteoksia?
- Millaiset lait mielestanne maaraavat netissa?

Opettaja jakaa jokaiselle monistetun tehtavamoniste A:n, jossa on aukkoja. Samalla han
asettaa piirtoheittimelle saman tehtavan niin, etta kaikki nakevat sen. Opettaja pyytaa
oppilaita lukemaan tekstin paallisin puolin ja kertoo, etta tehtavan tarkoituksena on
loytaa oikeat sanat aukkoihin. Tehtava voi nayttaa hammentavalta, jolloin opettaja voi
kertoa, etta lakiteksti yleensa on vaikeasti luettavaa ja tehtavan tarkoituksena on antaa
oppilaille riittava ymmarrys laeista, jotka koskettavat jokaista internetia kayttavaa
ihmista.

Taman jalkeen jokaiselle oppilaalle jaetaan kiinni taitettu paperisuikale, jossa on
tekijanoikeuteen liittyvia puolikkaita sanoja (moniste B). Sanaa ei nayteta kenellekaan.
Jokaiselle sanalle loytyy pari. Opettaja jakaa sanapareja vain sen verran kuin ryhmassa
kuin ryhmassa on oppilaita. Opettajalla on oma moniste muistilappuna, josta opettaja
voi tarkistaa, mitka sananpuolikkaat kuuluvat yhteen.

Oppilaat nousevat ylos ja kavelevat hetken ryhmassa. Kun opettaja antaa aanimerkin,
aletaan etsia sopivaa paria. Kun pari loytyy, oppilaat neuvottelevat, mihin aukkokohtaan
sana sopii. Kun sana ja sen paikka on varmistettu, pari kay kirjaamassa sanan mielestaan
oikealle paikalle piirtoheitinkalvolle. Jos useampi pari uskoo olevansa oikeassa, voi oman
ehdotuksen merkita saman lauseen yhteyteen. Kun pari on suorittanut tehtavan, se istuu
aloilleen ja ottaa kynan ja tehtavamoniste A:n esiin.

Aukkotehtava kaydaan lapi kohta kerrallaan. Oikeat vastaukset aukkokohtiin etsitaan
ryhmassa neuvotellen. Jos kaikkia sanapareja ei ole jaettu, voi opettaja kysellen
hahmotella sanaa yhdessa luokan kanssa.

Tarvittaessa keskustellaan tekijanoikeuksista, ja opettaja voi vastata heranneisiin
kysymyksiin oman tietamyksensa mukaan. Yleisohje on, etta mitaan, mika ei ole omaa,
ei saa lainata, muovata tai esittaa ikavassa valossa. Lahde on aina ilmoitettava, ja
tekstia lainatessa teksti ei saa olla alkuperaisessa muodossa, ellei kyse ole tarkasta
sitaatista. Oppilailta voi myos kysya, miten voi estaa tekijanoikeusloukkauksia. Mita
esimerkiksi oppilas voi itse tehda, jos tuotoksia kaytetaan vaarin tai kunniaa loukataan.

Lahde: Lundvall, A., Mustonen, A., Peura, J., Salovaara, R., & Tuominen, S. (2006). Viisaasti verkossa.
Tukioppilastoiminnan koulutusmateriaali nettiturvallisuudesta. Mannerheimin Lastensuojeluliitto.



TEHTAVAMONISTE A

Jokaisen meidan takia on saadetty lakia - netissa myos pykalat on, ei pade lait
viidakon!

1. Jokaista koskee . Minulla on oikeus
ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja
kenenkaan ennakolta estamatta.

2. Vaikka saan ilmaista itseani, en saa esittaa valheellista tietoa tai vihjausta,
joka saattaa aiheuttaa vahinko tai karsimysta loukatulla tai halventaa
hanta, silla minut voidaan tuomita, silla syyllistyn

3. Jokaisen , kunnia ja kotirauha on
turvattu. Olen netissakin tarkka siita, mita kerron tai naytan muiden
ihmisten elamasta.

4. Se, etta kurjia tekoja tehdaan netissa, ei vahenna niiden arvoa lain edessa.
Kunnioitan myos netissa.

5. Kun ylittyy, kyseessa on
persoonallinen luomistyo eli taideteos. Netissa se ylittyy samalla tavalla
kuin oikeassakin elamassa - oli kyse valokuvasta, runosta tai piirroksesta.

6. Jokaisen taytyy kunnioittaa
Tiedan, etta minunkin tyoni nauttii lain tuomasta suojasta.

7. Minulla on :
mina paatan, kuka teostani kayttaa, nayttaa, muovaa ja julkaisee. Kukaan
ei saa tehda sita ilman, etta mina tiedan asiasta!

8. tarkoittaa sita,
etta teosta ei saa muuttaa tekijan kirjallista tai taiteellista arvoa tai
omaleimaisuutta loukkaavalla tavalla. Mina en saa muovata muiden toita,
miten haluan.

9. Suoraan saa kopioida muutamia lauseita kayttamalla

, jolloin lainauksessa kaytetaan
lainausmerkkeja ja se erotetaan reilusti muusta tekstista. Lahde mainitaan
aina.

10. Jos kaytan toisen tyota luvattomasti, olen velvollinen tarjoamaan
tekijalle . Tama
velvollisuus ei riipu siita, tiesinko toimivani luvattomasti tai luulinko
toimivani oikein!




MONISTE B

Jokaisen meidan takia...

Leikkaa sanalaput irti toisistaan ja poikki myos sanojen keskelta. Jaa parit oppilaille
satunnaisesti ja varmista, etta jokaiselle jaetulle alkuosalle loytyy loppuosa. Jos pareja
jaa jakamatta, taytetaan tehtavamoniste A:n aukkokohdat opettajan johdolla.

1 Sananva pauslaki
2 Kunni anloukkaus
3 Yksityi selama
4 Riko slaki
5 Teosk ynnys
6 Tekija noikeus
7 Maaraam isoikeus
8 Kunnioitt amisoikeus
9 Sitaattio ikeus

10 Hyvi tys




